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Johdanto

Liana Technologies yrityksend

Liana Technologies on eurooppalainen ohjelmistoyritys, joka on perustettu vuonna 2005. Olemme
erikoistuneet digitaalisen markkinoinnin ja viestinnan ohjelmistoihin. Liana Technologiesin
markkinointiteknologiaa kdyttaa yli 3 500 asiakasta maailmanlaajuisesti, mukaan lukien yritykset kuten
Hertz, Toyota, Ikea ja Starbucks. Missiomme on auttaa asiakkaitamme saavuttamaan tavoitteensa ja
saamaan tuloksia markkinointi- ja PR-teknologiamme avulla. Tavoitteenamme on kasvaa
Pohjoismaiden suurimmaksi markkinointiteknologian tarjoajaksi.

Dokumentin tarkoitus

Taman Tietoturvaohjeistuksen tarkoituksena on tarjota asiakkaillemme kattava kuva siita, miten me
Lianalla [ahestymme ja toteutamme tietoturvatoimenpiteita kaikissa digitaalisen markkinoinnin ja
viestinnan tuotteissamme. Haluamme osoittaa olevamme sitoutuneita asiakkaidemme tietojen
luottamuksellisuuden, eheyden ja saatavuuden sailyttamiseen kaikissa Lianan palveluissa.

Taman dokumentin avulla pyrimme:

e Avaamaan tietoturvallisuuskaytantéjamme: Kerromme yksityiskohtaisesti Iahestymistapamme
tietoturvaan, mukaan lukien kaytannot, menettelyt ja kehykset, joita kaytetaan arkaluonteisten
tietojen suojaamiseen.

e Vakuuttamaan vaatimustenmukaisuudesta ja standardeista: Korostamme sitoutumistamme
alan standardeihin, lakisaateisiin vaatimuksiin ja sertifiointeihin edistadksemme
asiakkaidemme luottamusta.

e Helpottaa asiakkaiden paatoksentekoa: Tarjoamme arvokasta tietoa asiakkaillemme, jotta he
voivat arvioida kaytdssa olevia tietoturvatoimenpiteita ja tehda tietoon perustuvia paatdksia
yhteistydsta Lianan kanssa.

e Helpottamaan yhteistyota: Jakamalla tietoturvallisuusperiaatteitamme haluamme luoda
luottamuksen ja yhteistydn ilmapiirin.
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Tama dokumentti korostaa sitoutumisemme tietoturvaan ja toimii referenssina asiakkaillemme, jotka
haluavat varmistua palveluihimme sisallytetyista suojaustoimenpiteista. Asiakkaidemme suojaamiseksi
emme julkaise matalan tason turvallisuusmaarityksia.

Liana pidattaa oikeuden paivittaa tata Tietoturvaohjeistusta ja voi tehda siihen muutoksia tarvittaessa.

Kehittajadokumentaatio

Tyontekijamme ovat tietoturvan ytimessa. Koska keskitymme SaaS-ohjelmistojen kehittamiseen ja
yllapitoon, kiinnitamme erityista huomiota jarjestelmien turvallisuuteen. Ohjelmistokehitysala kehittyy
todella nopeasti. Jotta kehitystiimimme keskittyisivat oikeisiin asioihin, yllapidamme Lianan
DevOps-kasikirjaa, joka sisaltaa ajantasaiset ohjeet, erityisesti tietoturvallisuusnakdkohdat. Kasikirja
sisaltaa tietoa esimerkiksi:

e Hyvaksytyt turvallisuuskaytannot / sovelluskehityksen kohdealueet

e Tekninen perusta tuotteidemme turvallisuuden ja liiketoiminnan jatkuvuuden varmistamiseksi

e Elinkaaren lopun (EOL) toimenpiteet, joita seurataan

Vaatimustenmukaisuus ja tietoturvan
hallinta

Lakisddteinen vaatimustenmukaisuus

Liana Technologiesissa asetamme etusijalle kaikkien sovellettavien lakien ja asetusten noudattamisen,
jotka koskevat tietoturvaa, yksityisyytta ja tiedonhallintaa. Sitoumuksemme ulottuu alueellisten,
kansallisten ja kansainvalisten standardien noudattamisen varmistamiseen, asiakkaidemme tietojen
suojaamiseen ja heidan luottamuksensa yllapitamiseen.

Lahestymistapamme lakisaateiseen vaatimustenmukaisuuteen kattaa:

e Tietosuojasaannodkset: Varmistamme yhdenmukaisuuden soveltuvien tietosuojasaanndsten,
kuten GDPR:n, CCPA:n ja muiden alueellisten saaddsten kanssa.
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e Yksityisyysstandardit: Toteutamme toimenpiteita, jotka ovat yhdenmukaisia globaalien
yksityisyysstandardien kanssa tietosuojan varmistamiseksi.

Seuraamme jatkuvasti kehittyvaa lainsaadantéa mukauttaaksemme kaytantéjamme ja
menettelyjamme, jotta voimme varmistaa jatkuvan vaatimustenmukaisuuden uusien vaatimusten
kanssa.

Tietoturvan hallintorakenne

Lianalla tietoturvan hallintamme perustuu vankkaan kolmikkoon, joka koostuu toimitusjohtajasta
(CEO), teknologiajohtajasta (CTO) ja tietosuojavastaavasta (DPO). Tama kolmikko muodostaa
tietoturvallisuuspaatoksentekoprosessimme kulmakiven varmistaen kokonaisvaltaisen ja strategisen
lahestymistavan tietoturvan hallintaan.

Tietoturvan hallintamme keskeisia nakokohtia ovat:

e Johdon osallistuminen: Toimitusjohtajamme ja teknologiajohtajamme osallistuvat aktiivisesti
tietoturvallisuusstrategioiden maarittelyyn ja valvontaan.

e Tietosuojavastaava (DPO) vastaa vaatimustenmukaisuuden valvonnasta, tietosuoja-aloitteiden
ohjaamisesta ja yhdenmukaisuuden varmistamisesta lakisaateisten vaatimusten kanssa.

e Tietoturvatietoisuus ja -koulutus: Tavoittelemme saanndllisten koulutusten, tydpajojen ja
koulutusohjelmien avulla korkean tietoturvatietoisuuden yllapitamista tydntekijoiden
keskuudessa. Tama varmistaa, etta kaikilla tyontekijoilla on tarvittava tieto ja taito edistaa
tietoturvaamme.

Hallintorakenteemme on suunniteltu edistdmaan tietoturvallisuustietoisuuden kulttuuria organisaation
kaikilla tasoilla ja edistamaan ennakoivia toimenpiteita riskien lieventamiseksi ja asiakkaidemme
tietojen eheyden yllapitamiseksi. Tietoturvamme perustana on tietoturvahenkinen kulttuuri seka
kehitystiimeissa etta koko organisaatiossa.

Standardit ja sertifioinnit

Liana on sitoutunut tarjoamaan turvallisen ympariston asiakkaidensa datalle. Vaikka meilla ei ole viela
virallisia alan sertifiointeja, noudatamme johtavien sertifiointien, kuten ISO/IEC 27001, periaatteita ja
kaytantoja ymparistéjemme suojaamiseksi. Olemme kaynnistaneet ISO 27001 sertifiointiprosessin
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vuoden 2025 alusta. Tavoitteemme on saada sertifikaatti vuoden 2025 loppuun mennessa.

Padsynhallinta

Vdhimmaisoikeuksien periaate ja
roolipohjainen kayttévaltuushallinta

Lianalla kaikkien jarjestelmien ja tietojen kayttdoikeudet noudattavat vahimmaisoikeuksien periaatetta.
Tama periaate varmistaa, etta henkildilla on paasy vain niihin tietoihin, jotka ovat tarpeen heidan
rooliensa ja vastuualueidensa kannalta.

Roolipohjaiset kayttdoikeudet. Kayttdoikeudet mydnnetdaan ennalta maariteltyjen roolien, kuten
tyoroolien, perusteella.

Sitoutumisemme tiukkoihin paasynhallintamekanismeihin varmistaa asiakkaidemme tietojen
luottamuksellisuuden ja eheyden ja pienentaa luvattoman paasyn tai tietomurtojen riskia.

Jarjestelmien omistajuus ja hallinta

Jokaisella Lianan jarjestelmalld, riippumatta siita, onko se sisaisesti kehitetty jarjestelma vai
kolmannen osapuolen palvelu, on Lianan nimeama omistaja ja hallinnoija. Tama lahestymistapa
varmistaa vastuun ja valvonnan kunkin jarjestelman turvallisuuden ja toimivuuden osalta. Omistaja
huolehtii, etta hanen jarjestelmaansa kayttavat vain oikeutetut henkilot.

Tuotantojarjestelmat ja tietojen kayttooikeus. Paasy tuotantojarjestelmiin, erityisesti asiakastietojen
tallennuspaikkoihin, on rajoitettu nimetylle henkildstdlle, jolla on valtuudet kasitelld ja yllapitaa naita
jarjestelmia. Kayttooikeuksia hallitaan tiukasti ja niita tarkistetaan saannollisesti
turvallisuusprotokollien ja lakisaateisten vaatimusten noudattamisen varmistamiseksi.
Tuotantotietoihin paasyoikeuksien omaavien henkildiden maara pidetaan mahdollisimman pienena
mahdollistaen jarjestelmiemme luotettavan yllapidon ja kehittamisen.

Liana Technologies

www.lianatech.com ’l liq nC]



http://www.lianatech.com

Page 7/10 Tietoturvaohjeistus

Tietosuoja

Tietojen eriyttdminen

Liana Technologiesissa noudatamme eriyttamisen periaatetta omien tietojemme (Lianan) ja
asiakkaidemme tietojen valilla. Jarjestelmamme on suunniteltu varmistamaan, etta eri asiakkaiden
tiedot on osastoitu eika niitad sekoiteta. Talla sailytamme kunkin asiakkaan tietojen yksityisyyden ja
eheyden. Vaikka kaytamme multi tenant -palveluita kaikille asiakkaillemme, yllapidamme tietojen
eristamista estaaksemme tietojen sekoittumisen eri asiakkaiden valilla.

Salaus liikenteessd ja levossa

Kaikki jarjestelmissamme siirrettavat tiedot salataan, jotta tietojen luottamuksellisuus ja turvallisuus
varmistetaan siirron aikana. Lisaksi kaikki varmuuskopiot, mukaan lukien pisteesta pisteeseen
-varmuuskopiot, salataan, mika suojaa varmuuskopioitujen tietojen eheytta. Asiaankuuluvissa
yhteyksissa tiedot salataan myds lepotilassa.

Jatkuvuuden varmistaminen

Lianan jatkuvuusriskien mitigointitoimenpiteet on raataldity kaytdssa olevien jarjestelmien arvon ja
liiketoimintavaikutusten perusteella. Kdytamme erilaisia menetelmia pienentaaksemme riskia tietojen
menetyksestd ja varmistaaksemme tietojen kestavyyden ja saatavuuden. Kdytetyt toimet maaritetaan
aina lilketoiminnan tarpeiden perusteella:

e Varmuuskopiot. Saanndllisia varmuuskopioita (vahintaan paivittain) tehdaan kaikista
jarjestelmista tietojen menetyksen estamiseksi odottamattomien tapahtumien tai
jarjestelmavikojen sattuessa. Varmuuskopiot on fyysisesti eristetty muista jarjestelmista.

e Tietokantojen kerrostaminen. Tietokantojen monistaminen toimii lisdsuojakerroksena, joka
parantaa redundanssia ja minimoi tietojen menetyksen riskia.

e Jatkuva varmuuskopiointi. Joissakin tapauksissa teemme myds point in time
-varmuuskopiointia tarkan palautuksen mahdollistamiseksi.
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Naiden toimenpiteiden tarkoituksena on vahvistaa jarjestelmissamme olevien tietojen turvallisuutta ja
eheytta varmistaen jatkuvan saatavuuden ja suojan mahdollisia tietojen menetystilanteita vastaan.

Monitorointi ja auditointi

Jarjestelmdan saatavuuden valvonta ja lokitus

Lianalla asetamme etusijalle jarjestelmiemme jatkuvan saatavuuden. Kaytamme seurantamekanismeja
jarjestelman suorituskyvyn, saatavuuden ja turvallisuuteen liittyvien toimintojen seuraamiseen:

e Saatavuuden seuranta. Jarjestelmiamme seurataan jatkuvasti korkean saatavuuden
varmistamiseksi ja mahdollisten ongelmien nopeaksi tunnistamiseksi.

e Lokituskaytannot. Lokitamme kaikki asiaankuuluvat toiminnot jarjestelmissamme
ylldpitddksemme tarkastusketjua ja tallentaaksemme tarkeita tietoja analyysia ja
turvallisuuspoikkeamien tutkimuksia varten. Emme kuitenkaan lokita mitaan, joille meilla ei ole
ennalta maariteltya kayttotarkoitusta.

Lokien, metriikoiden ja hdlytysten eristetty
hallinta

Seurantakaytantéjemme eheyden yllapitamiseksi lokeja, metriikoita ja halytyksia hallinnoidaan
jarjestelmassa, joka on erillaan niista jarjestelmista, joita ne seuraavat. Tama erottelu varmistaa, etta
seurantatiedot pysyvat turvallisina ja suojattuna tahallisilta muutoksilta. Kyseiseen jarjestelmaan on
kayttooikeudet rajatulla henkildstolla, ja jarjestelman tietovaraston muokkausoikeudet ovat rajatut.

Auditoinnit

Suoritamme saanndllisesti auditointeja, joissa arvioidaan jarjestelmiamme, prosessejamme ja
kontrollejamme. Auditoinneilla varmistamme vaatimustenmukaisuuden vakiintuneiden
turvallisuusstandardien kanssa ja tunnistaaksemme kehityskohteita. Arvioimme auditointien
kulloisenkin kohteen riskiperusteisesti.
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Jatkuvuus ja palautuminen

Liana Technologiesissa sitoutumisemme tietoturvaan, lakisaateiseen vaatimustenmukaisuuteen,
paasynhallintaan, tietosuojaan, seurantaan ja tarkastukseen perustuu liiketoiminnan jatkuvuuden ja
kriisitilanteista palautumisen kehykseen. Harjoittelemme saannollisesti erilaisista kriisitilanteista
palautumista.

Tuki ja Saatavuus

Pyrimme varmistamaan jarjestelmiemme jatkuvan tuen ja saatavuuden paivystystiimin avulla.
Paivystystiimi on nimetty vastaamaan kriittisten ongelmatilanteiden ratkaisemiseksi, tavoitteena
varmistaa tehokas ratkaisu ja minimoida palvelun toimintaan kohdistuvat hairiot.

Automatisoidut jarjestelmapadaivitykset ja
konfiguroinnit

Liiketoiminnan jatkuvuus varmistetaan automatisoitujen infrastruktuurien kayttéonotto- ja ohjelmiston
kayttddnottoprosessiemme avulla. Nama kehittyneet jarjestelmat mahdollistavat ymparistdjen
uudelleenrakentamisen kriittisten vikojen sattuessa.

Kriittisten vikojen sattuessa kayttoonottoprosessimme hyoddyntavat tietoja fyysisesti eristetyista
varmuuskopioista. Nama varmuuskopiot toimivat Iahteend, jonka avulla voimme palauttaa jarjestelmat
tehokkaasti.
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Yhteenveto

Lianalla jarjestelmiemme ja tietojesi turvallisuus ja eheys ovat ensiarvoisen tarkeita. Tama
tietoturvaohjeistus edustaa sitoutumistamme Iapindkyvyyteen, vaatimustenmukaisuuteen ja
ennakoiviin toimenpiteisiin asiakkaidemme tietojen suojaamiseksi.

Vaikka tama dokumentti toimii yleiskatsauksena turvallisuuskaytannoistamme ja -protokollista,
ymmarramme raataldityjen tietojen tarkeyden asiakkaillemme. Kannustamme tiedusteluihin lisatietoja,
syvallisempaa ymmarrysta tai selvennyksien saamiseksi mista tahansa tassa ohjeistuksessa kasitellyn
asian osalta.

Kiitos, etta luotat Liana Technologiesiin liiketoimintatarpeidesi kanssa. Odotamme innolla
yhteistydomme jatkamista pyrkimyksienne turvallisuuden ja menestyksen varmistamiseksi.
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